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Resumen

Este articulo pretende exponer una descripcion de los factores fundamentales que influyen en el momento
de implementar un sistema de telemedicina tal como lo son: el analisis de la infraestructura de red, ambiente
empresarial actual, organizacion de telemedicina en la empresa, tecnologia que puede ser soportada por
este tipo de red, evaluacion del recurso humano referente a los conocimientos de herramientas de
tecnologias, informacion y comunicacion. Tomando en consideracion que existen diferentes metodologias a
aplicar, para este estudio se utilizo el método DRP (Diagnostico Rural Participativo o Diagnostico Rapido y
Participativo) que se enfoca en la investigacion social y participativa. Con ello se busco poder determinar la
factibilidad de un sistema de tele consulta para prestar un servicio de telemedicina a las poblaciones que se
encuentran en situaciones de dificil acceso, haciendo uso de las TIC, interviniendo en poblaciones
vulnerables de manera dinamizadora el servicio de salud. En alianza con las entidades gubernamentales
competentes para establecer soluciones sociales a las problematicas de la sociedad civil vulnerable.
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Abstract

This article aims to present a study of key factors that influence the decision to implement a telemedicine
system. These factors are analysis of the network infrastructure, today's business environment, organization
of telemedicine in the company, technology that can be supported by this type of network, human resources
assessment regarding knowledge of technology tools, information and communication. Taking into
consideration that there are different methodologies to apply, in this study it was used the DRP methodology
(participative rural diagnostic) that focuses on the social and participative research. With this, it was
expected to determine the feasibility of a tele consultation system for giving a telemedicine service to the
populations with difficult access, using ICT, taking part with a health dynamic service on disadvantaged
populations in alliance to relevant government entities in order to establish social solutions to the problems
of civil vulnerable society.
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1. Introduccion

Uno de los aspectos importantes, que se deben tener en cuenta al momento de implementar cualquier
sistema de telemedicina, radica en que se debe prestar los mismos servicios médicos como si el paciente
estuviera en consulta, con el médico presente, es por ello que se debe permitir realizar todos los
procedimientos que esta requiere, para poder diagnosticar el estado de salud del paciente.

Teniendo en cuenta que al realizar una consulta es fundamental prestar servicios como: Auscultacion,
Consulta Interna, dialisis. Por ello, durante la consulta a domicilio, es necesario permitir que el médico
desarrolle todos los procedimientos necesarios para garantizar un buen diagnostico.

De acuerdo a estudios previos se anade: la auscultacion, interconsultas, tele diagnostico, envio de imagenes
de diagnostico de los pacientes, lectura de examenes basicos que permite que el médico y a la asociacion
CALYDIAL preste cualquier servicio a domicilio durante su visita.

En la implementacion de un proyecto de telemedicina, se reconoce como un proyecto de gran escala y alto
impacto social, en el cual estan involucradas varias y diferentes variables, que deben contemplarse y
evaluarse de manera adecuada, para que al implementar el proyecto, este tenga un correcto y optimo
funcionamiento, de la misma manera que su utilizacion sea la adecuada y sostenible.

Desde el punto de vista tecnologico, se debe contar con una red de comunicaciones bien dimensionada en
terminos de equipos, anchos de banda, seguridad y calidad del servicio, que permitan la correcta y optima
operacion del sistema de telemedicina.

Desde el punto de vista de personal, es importante resaltar que se debe contar con un personal médico que
conozca y maneje de manera correcta las TIC, de manera que utilice el sistema adecuadamente.

2. Materiales y métodos

Para este estudio se utilizo el método DRP (Diagnostico Rural Participativo o Diagnostico Rapido y
Participativo) es un enfoque de investigacion social y participacion. Las técnicas que emplea son talleres
que permiten extraer informacion y propuestas de intervencion consensuadas entre 10s grupos.

En una primera etapa se realizo un diagnostico de la red actual de la asociacion, para luego poder proponer
lo posibles cambios que se deben realizar a la red o si es el caso crear una red especifica para Telemedicina,
para después hacer una descripcion de los posibles equipos tecnologicos (software y hardware) que puedan
ser soportados por la red y garanticen un optimo desarrollo del sistema de telemedicina y asi poder sequir
con el estudio de viabilidad respecto al recurso humano que existe en la asociacion con el fin de obtener una
evolucion del personal médico con que se cuenta, asi como la capacidad de este personal en el desarrollo y
uso de las herramientas TIC.

El proyecto se desarrolla a través de una serie de fases que permitiran alcanzar de manera adecuada el
cumplimiento de los objetivos propuestos, a saber:
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Fase |. Contextualizacion del entorno empresarial

Esta fase se analizo el entorno de la asociacion, organizacion de tecnologias, terminologia médica, marco
regulatorio, infraestructura de la red informatica, de igual forma, se identificaron las potencialidades de cada
uno de estos aspectos, teniendo en cuenta las implementaciones que pudieron realizarse con respecto al
objeto del proyecto. A partir de esto, se realizo la caracterizacion informatica de la asociacion, el diagnostico
de soluciones de telemedicina y la identificacion de soluciones las cuales soportan la infraestructura de red.
De acuerdo a la metodologia DRP se llevo a cabo la recoleccion y analisis de fuentes secundarias, la mayoria
de esta informacion se empled para ser contrarrestada con la obtenida en las encuestas y talleres. Se analizo
la documentacion sobre el perfil demografico, social, economico y epidemiologico de la poblacion, la
organizacion de la red de salud (areas, infraestructuras, etc.), personal de salud (nimero, perfil y
distribucion), establecimientos de salud (Ubicacion, equipamiento, acceso, distancias y demoras) y
manuales de procedimiento de procesos sanitarios.

Fase II. Desarrollo de los proyectos informaticos

Esta fase se caracterizo por la definicion de diferentes proyectos informaticos necesarios para el
mejoramiento de la red informatica actual del hospital. Como resultado de la contextualizacion del entorno
empresarial, se definieron las siguientes actividades para el desarrollo del proyecto:

1. Descripcion del tipo de red de datos existente.

2. Diagnostico de la red de datos: Analisis de la red inalambrica y alambrica actual, evaluacion de soluciones
de acuerdo a las necesidades, preparacion de soportes y presentacion de soluciones, estudio de las posibles
técnicas de Telemedicina a implementar, redaccion de un procedimiento de utilizacion, propuesta de
soluciones, evolucion (cumplimiento de los equipos de acuerdo a los requisitos del decreto de
telemedicina), elegir el material (computadores, camara Web, audifonos y parlantes),redaccion de los
soportes técnicos.

Para realizar las actividades anteriormente mencionadas se tuvo en cuenta el método DRP (Diagnostico
Rural Participativo), el cual emplea un conjunto de variables relacionados con aspectos estructurales y de
procesos como por ejemplo: la estructura fisica de los establecimientos de salud confiabilidad de los
sistemas, estado de funcionamiento de los sistemas vy fiabilidad, usabilidad de los sistemas, estructura
organizativa de la red de salud, entre otras.

Fase lll. Diseno de soluciones de telemedicina

En esta fase, tuvo en cuenta el estudio detallado de la infraestructura de la red, para poder determinar las
necesidades y los requisitos, y finalmente disehar el modelo de telemedicina. Se debe tener en cuenta el
personal que se encuentra afectado y por lo tanto pueden aportar y determinar diferentes parametros
importantes que influiran en la implementacion del sistema. A partir de esto se definieron actividades como:
trabajo con directivos de las redes de salud, talleres con el personal de periferia, encuestas, fortalezas y
debilidades los sistemas, y categorizacion de necesidades/problemas.

Fase IV. Socializacion del proyecto:
. Presentacion del estudio al comité directivo de la asociacion CALYDIAL.
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3. Resultados

3.1 Diagnostico de la red actual

La red informatica de CALYDIAL esta compuesta por dos VPN (red privada virtual). Una red VPN segura con
una conexion entre dos redes fisicas poco fiable, que no permite el intercambio de datos entre las maquinas
que no sean reconocidas por la VPN.

La red de computadoras es administrada por dos operadores diferentes:

o EQUANT (filial ORANGE) que gestiona la VPN de trabajo
e COMPLETEL que gestiona la VPN de videoconferencia

“Estos dos operadores aseguran el restablecimiento de la conexion en caso de fallo de 4 horas después de
abrir un ticket (GTR H 4) de lunes a sabado desde las 7 hasta las 20 horas (6 dias / 7)”[2].

La red informatica creada para CALYDIAL es una solucion de VPN sin acceso a Internet, pero con una
estabilidad a largo plazo (no tiene perdida de conexion o reconectar router después de la inactividad), el uso
esta garantizado el 99,9% de tiempo. “En caso de fallo del operador un tiempo de recuperacion garantizada
(GTR) a mas de 4 horas (en comparacion con la hora de apertura de la alerta)” [2]. La Incidencia se puede
establecer entre las 7:30 horas a las 18:30 de lunes a sabado. El operador garantiza la confidencialidad de
los intercambios al interior de la VPN mediante la creacion de una solucion de cifrado. Esto se conoce como
VPN SSL.

En las conexiones VPN "Nomadas" de la red son posibles y permite a los usuarios acceder a Internet (3G,
ADSL en casa) por medio de un software de VPN y una politica de seguridad (3DES SPD).

Los sitios de Veénissieux, Viena y Pierre Benite disponen de una VLAN para las maquinas de dialisis. A través
de VLAN estos intercambios entre los generadores se dividen y no se propaga al resto de la red.

CALYDIAL dispone de un FRONTAL de mensajeria administrado por ORANGE y unido a un dominio
CALYDIAL.ORG. El frontal se encarga de todo tipo de intercambio de la parte de la mensajeria de la
asociacion. Ademas este frontal sirve como una copia de seguridad de mensajeria del servidor. En efecto, en
caso de fallo del servidor interno de Exchange e-mails se almacenan en FRONTAL por un periodo de 3 dias.
Esta seguridad garantiza la recepcion de correos electronicos, incluso en caso de fallo del sistema de
mensajeria interna.

Todos los sitios CALYDIAL tienen un acceso compartido a Internet (acceso que esta reglamentado) a través
de un ADSL instalado en el sitio de Irigny. Esta salida no se pudo instalar en Viena, debido a problemas de
flujo relacionados con la geografia del lugar. Ya que, el edificio esta en la parte superior de una montana lo
que hace dificil para el flujo superior a 2 Megas.

Se tiene previsto desplazarse esta linea a la unidad de Viena para comunicar el nuevo edificio construido por

la asociacion. En la actualidad, la conexion es a través de una salida de Internet compartida y segura (con la
instalacion de un firewall).
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VPN de videoconferencia

Esta VPN nacio en 2010 y corresponde a la instalacion de una unidad de dialisis medicalizada de monitoreo
remoto. Una auditoria de la red y sus posibles evoluciones permitid que el departamento de informatica
instalara una nueva red dedicada a la videoconferencia.

Esta red dispone de SDSL 2 M unido a los sitios de Viena, Vénissieux y Pierre-Benite. Tiene una salida a
Internet de SDSL 2M con IP piblica instalados en Venissieux. Esto permite el acceso a sitios como Irigny
conectarse a través de una red ADSL a la red de videoconferencia con costo financiero aceptable. También
permite a los usuarios conectarse a Internet con un equipo personal (ADSL, 3 G) para tener acceso a la
infraestructura de videoconferencia de CALYDIAL.

3.2 Arquitectura de la red especifica de telemedicina
“La opcion de configurar una VPN con tres sitios como se muestran en el diagrama es una politica a largo
plazo: Cada sitio es susceptible de acoger una UDMT” [1].

Los médicos estan presentes en el centro de hemodialisis en las unidades de Vénissieux y Viena. De hecho,
sin querer impedir la realizacion de estas modalidades de dialisis se tomo la decision de permitir que cada
médico desde su unidad pueda comunicarse a través del equipo de videoconferencia.

La red de computadoras de CALYDIAL es una solucion VPN debido a que a largo plazo no hay conexiones
perdidas, hay una “garantia de tiempo de recuperacion (GTR) + 4 horas y 6 dia y ofrece confidencialidad de
los intercambios al interior de la VPN”[3].

Cada sitio tiene una linea 2M SDSL para permitir el flujo suficiente para la videoconferencia. Esta eleccion
corresponde a las recomendaciones técnicas para el uso de solucion de videoconferencia de Video.
Ademas, se decidio abrir la red VPN de videoconferencia al exterior para permitir que conexiones que no
sean SDSL se pueda conectar a la red de videoconferencia, esta salida se ha instalado en el sitio de
Venissieux. Ademas esta salida permite que sitios como Irigny se puedan conectar a través de una linea
ADSL y un maletin de tele consulta para acceder a la red de videoconferencias.

Evoluciones

“La implementacion de un UDMTS obliga a CALYDIAL crear una arquitectura de videoconferencia”[4]. Esta
arquitectura debe evolucionar de acuerdo a la dinamica de telemedicina, debido a esto se debe reflexionar
sobre el material para:

e Laauto dialisis: Instalacion de “carros ligeros” para tele consultas.

e Domicilio: “Configuracion de una maleta para la tele consulta”[5].

e Salas de reuniones: “Ajustes de salas dedicado a las reuniones por videoconferencia”.

e (Colaboradores externos (instituciones o médicos generales):”Disponer de una sala de trabajo que
permita conectarse a la infraestructura de videoconferencia de CALYDIAL”[6].

3.3 Presentacion de material informatico:
Este diagrama muestra los equipos que se instalaron como parte del proyecto UDMTS y las evoluciones.
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GTR

Figura 1. Arquitectura de telemedicina de la red de CALYDIAL
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Figura 2. Equipos informaticos seleccionados para la implementacion de telemedicina

3.4 Capacitacion del Recurso Humano

En primer lugar para realizar la capacitacion es necesario conocer los consultorios que han sido
seleccionados en el proyecto, una de las tareas fue la instalacion, puesta en marcha y la realizacion de
soportes para formacion de los usuarios de la utilizacion de los equipos. Ademas del sistema de

auscultacion y como funciona una consulta.
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Para que se pueda realizar una consulta acertada se requiere que haya una auscultacion del corazon y los
pulmones de paciente, para lo cual se deben seguir los siguientes pasos, tal como lo explica la siguiente
imagen, esquema presentado por el proveedor de los equipos usados en la tele consulta:

B o

..... & 17 “[e=)
ca

(W

TR T
Figura 3. Desarrollo del sistema de tele —auscultacion en CALYDIAL

“El profesional a domicilio (enfermera) realiza un registro de una secuencia de 10 segundos relativa de una
auscultacion”[7]. Por medio del software instalado en su computador, y este reconstruye el sonido en el
flujo de audio de la videoconferencia. El profesional de la salud en su consultorio (médico) escucha la
auscultacion con un retraso de mas o menos de 30 segundos, este retraso es causado por el tiempo que
utiliza el profesional a distancia (enfermera) en realizar el registro, y después dirigirse a su computador con
el fin de enviar el flujo de audio en la videoconferencia.

El desarrollo de una tele consulta

A partir del momento en que las pruebas de utilizacion fueron finalizadas, y su resultado fue positivo, se
decidio considerar la organizacion de una tele consulta a distancia.” A continuacion se muestra en la figura 4
el esquema propuesto por el departamento de informatica para la capacitacion a los profesionales de la
salud que intervienen en la tele consulta”[9].

09:00- 08:10 [ Tele Consultacidn ]
1, Etapa: comunlcaclon padlente sl
09:10 - 09:30 09:50 - 10:00
1 Etapa: lateleauscultacidn 4. Etapa: Conclusién
09:31 - 0:50
3Etapa: Intervenddn Paramedica
5 ; F
03:00 10:00

Figura 4. Desarrollo de una teleconsulta
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4. Conclusiones

1.

Se obtuvo un diagnostico de la infraestructura de red con la que cuenta la asociacion para
determinar la viabilidad de un sistema de telemedicina en la poblacion de Lyon, que tiene en cuenta
los cambios que se puedan establecer en la implementacion de un servicio de tele consulta a
distancia con la calidad necesaria para obtener los mismos resultados de una consulta presencial.
La implementacion del modelo de telemedicina en CALYDIAL ha sido acogida de forma favorable en
la comunidad médica, ya que las tele consultas realizadas muestran un gran interés por parte de los
usuarios sobre su realizacion e implementacion, lo que se refleja en que al menos un 66% de las
consultas ya son realizadas a domicilio utilizando las soluciones de telemedicina. Las expectativas
de los profesionales de la salud y pacientes respecto a la calidad de audio en las tele consultas
realizadas han sido cumplidas.

Se capacitd al recurso humano con el que se cuenta para determinar de un lado el desarrollo
profesional que requiere el sistema y por otro la incursion del personal médico en el campo de las
TIC, asi se pudo establecer que trabajo se debe realizar para lograr que el sistema funcione a
cabalidad.

Por {ltimo se visualizo el sistema de telemedicina es un modelo sostenible autonomo, de manera
que su ejecucion sea prolongada y estable, para que se pueda evidenciar el desarrollo social que la
aplicacion de esta tecnologia puede lograr en la infraestructura del servicio de salud de la region de
Rhone - Alpes.
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