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Resumen

Las Tecnologios de lo Informacidn y Comunicaciones son un medio transformador para las personas, organizaciones y la sociedad, los cuales
vienen en un constante crecimiento en Colombia y en el mundo, por lo que hay que realizar actualizaciones constantes y veloces sobre los
marcos de referencia existentes para gestionarlas de la mejor manera. Actualmente, existe una brecha importante relacionada con lo puesta en
marcha de los diferentes marcos de referencia relacionados con los TIC en lo industria, por lo que es muy imporfante potenciar desde lo
academia su divulgacion, conocimiento, uso y aplicacion.

En este documento se indican algunas deficiencias y barreras que actualmente se tienen por la no aplicacion de estos marcos de referencia en
el sector de las TIC, asi como aspectos que permiten su incorporacion en la ensefianza en la educacin superior, lo que permite su aplicacion en
el mundo competitivo en el que nos encontramos.

Palabras clave: Tecnologias de lo Informacién y las Comunicaciones (TIC); marcos de referencia para la gestion de TIC; brecha; academia;
industria; divulgacion; gestion del conocimiento; roadmap

Abstract

The Information Technology and Communications is transformer for individuals, organizations and society, which come in a growth in Colombia
and in the world, so we have to make constant and fast updates on frameworks existing reference fo manage them in the best way. There is
currently a major breakthrough regarding the implementation of the different frames of reference related fo ICT, so it is very important to
enhance their knowledge in academia to use and application.

In this paper some gaps and barriers that currently have the non-upplication of these frameworks in the ICT are indicated, as well as aspects
that allow incorporation info teaching in higher education to facilifate their application in a competitive world.

Keywords: Information Technology and Communications (ICT); frameworks for ICT management; gap; academia; industry; knowledge
management; roadmap



CONOCIMIENTO DE NORMAS, ESTANDARES, BUENAS PRACTICAS Y MEJORES PRACTICAS EN EL EJERCICIO DE LA INGENIERTA RELACIONADA CON LAS TIC EN COLOMBIA

Introduccién

El presente documento trata sobre la incorporacion de la ensefianza de las TIC en la educacion superior a nivel de post-grados (especializacin)
relacionados con estas dreas, especificamente en temas de gestion de servicios TIC, gestion de la sequridad de la informacidn, gestion de
riesgos y gestion de la continvidad, lo que permite disminuir la brecha en el mejoramiento de la compefitividad y sostenibilidad en las
empresgs.

Inicialmente, se describen las deficiencias y barreras que se han identificado para la apropiacion de los marcos de referencia en el sector de los
TIC.

Luego se realiza una breve descripcion de las normas y estdndares que se usan y que se requieren en el sector, las cuales se deben divulgar
desde la academia, dando respuesta a el por qué se deben aplicar, su uso qué permite redlizar, y cémo ayudan a superar los problemas
comunes de la industria.

Finalmente, se muestran las actividodes que se estdn realizando desde lo academia, en el caso personal, para reducir estas barreras y
deficiencias identificadas, que han permitido potenciar y facilitar el uso de los marcos de referencia para la gestion de las TIC.

Deficiencias y barreras

A confinuacion se indican algunas de los barreras identificadas en la apropiacion, uso y divulgacion de los normas, buenas prdcticas y
estdndares en lo industria:

— Lo personas en las organizaciones no utilizan un lenguaje comdn, lo que no permite que a lo largo y ancho de la organizacion se
permeen y usen de forma natural los marcos de referencia para la gestion de las TIC.

— Los personas que vienen del mundo técnico (ingenieros de sistemas, electronicos, industriales, telecomunicaciones, técnicos entre ofros)
que es el fipo de personas que normalmente se encuentran en las dreas de TIC, en general solo piensan desde lo perspectiva de lo
técnico, no piensan en el negocio al que se dedican las organizaciones (que finalmente es el fin de todas las acciones que se realicen en
lo organizacion: lograr que las empresas sean competitivas, innovadoras y sostenibles).

—  En términos generales, las personas que laboran en las dreas de TIC desde mi conocimiento y perspectiva:

o Desconocen los marcos de referencia para la gestion de las TIC, conociendo en algunos casos solo los marcos de referencia
que estdn de moda.

o No tienen desarrolladas habilidades y competencias relacionadas con la bisqueda de informacion y gestion del conocimiento
sobre los marcos de referencia para la gestion de las TIC.

o No tienen definido el roadmap para lo adquisicién de conocimientos, habilidades y competencias con respecto a los diferentes
marcos de referencia para la gestion de TIC.

- En los organizaciones no se tiene definido el roadmap para la implementacion de marcos de referencia que permitan a gestion de las TIC.

— A pesar que estamos en la era del conocimiento, este no se gestiona y permanece en las personas y no en las organizaciones, por lo que
se cometen los mismos errores en malfiples ocasiones.

—  Se usa excesivamente el outsourcing para los servicios y componentes de las TIC, lo que estd generando poca pertenencia de las personas
con las organizaciones, asi como una alta rotacion de personal en las organizaciones, que conlleva a que el conocimiento que se genera,
se fugue y no se mantenga en lo organizacién. Adicionalmente, con el uso excesivo del outsourcing, las organizaciones estdn perdiendo
de forma significativa el conocimiento y control de las TIC.

— Se estd realizando la incorporacidn obligada de los marcos de referencia en las organizaciones: Se imponen los marcos de referencia, sin
tener en cuenta a las personas. Muchas veces se imponen por moda y no como mecanismo para solucionar problemas. Esto hace que
solo se fenga un marco de referencia por cumplir, lo que conlleva a una aplicacién solo en el papel, pero no en la practica. La gestion
para lo apropiacion de cambios es pobre o no realiza. No se le da tiempo a las personas para que apropien las nuevas formas de hacer
los cosas.

— A veces se es demasiado purista con la implementacion de los marcos de referencia. Se implementan sin tener en cuenta simplificar,
optimizar, definiendo actividades que no generan valor y se implementan procesos ineficientes e ineficaces.
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Al'incluir varios marcos de referencia, entre ellos se pueden contradecir lo que no permite ser eficiente y efectivo, realizando re-procesos;
lo que nos lleva a malgastar esfuerzos y recursos.

El cambio constante de los marcos de referencia a utilizar no permite apropiarlos de lo mejor manera, y finalmente no se termina por
apropiar ninguno.

Las organizaciones creen que por contratar personas cerfificadas en los diferentes marcos de referencia, las dificultades se solucionan por
arte de magia, sin tener en cuenta que los marcos de referencia en términos generales siempre incluyen procesos, los cuales son las
formas de hacer las cosas, que requieren de fiempo para ser apropiados en las organizaciones, y requieren de ofros recursos (por
ejemplo, capacitaciones, implementacion, auditorias, entre otros).

Normas y estdndares

Entre los normas, buenas prdcticas y estdndares para el sector de las TIC que se sugiere evaluar y apropiar en las organizaciones son:

Gestion de servicios de TIC: ITIL, IS0 20000

Gestion del gobierno de TI: COBIT, 1SO 38500

Gestion de riesgos: 150 31000, estdndar gestion riesgos PMI, NTC 5452

Gestion de la continvidad: 150 22301

Gestion de la sequridad de la informacion: 150 27000

Gestion ambiental: 1SO 14000

Gestion de calidad: 150 9000, NTC 1000

Gestion de proyectos, programas y portafolios: PMBOK, IS0 21500, IS0 10006, OPM3
Gestion de software: 150 25000, IEEE 12207, IEEE 829, IEEE 830, SWEBOK, CMMI
Auditoria de sistemas de gestion: IS0 19011

Gestion de requerimientos: BABOK, IEEE 830, PMBOK

Es de mdxima importancia evaluar el sector y cada una drea de las TIC para definir las normas, buenas y mejores prdcticas, y estdndares que se
requieren cumplir de forma obligatoria, voluntaria, y como factor diferenciador; en el nivel local, departamental, nacional e infernacional.
Siempre se debe encontrar la justificacion del por qué seguirlas e implementarlas, definiendo cualitativa y cuantitativamente los beneficios que
se esperan lograr.

Actividades que se vienen realizando para la apropiacion de los marcos de referencia TIC

Como profesor catedra, en la academia he sequido el siguiente esquema para divulgar los marcos de referencia relacionados con las TIC:
Se indican los componentes bdsicos que en general tienen las TIC, para que los estudiantes puedan comprender las relaciones entre ellos
y lo complejidad existente:

Servicios

a.

Sistemas de informacién Portales Voz IP Video Redes sociales

Colaboracién

Autenticacion y Seguridad

Software

Almacenamiento

Infraestructura

Ilustracidn 1. Componentes de las TIC. Fuente: El Autor
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Una vez se concientiza sobre el tema a los estudiantes, se indica y comparte la importancia de gestionar las TIC, mediante el uso de los
diferentes marcos de referencia existentes, asi como los resultados probables sin y con gestidn.

El haber trabajado en la industria en los diferentes roles por mds de 10 afios: interventoria, auditoria, consultoria, cliente, proveedor, alta
gerencia, operador, coordinador me ha permitido incorporar las vivencias en los diferentes casos y ejemplos que se dan en el aula de
clase sobre los marcos de referencia, mostrando cémo se han logrado implementar, asi como los elementos que no aplican para nuestro
medio.

Se ilustran los diferentes problemas que se tienen hoy en dia en la industria por el no uso o mal uso de los marcos de referencia
existentes, asi como los mismos estudiantes plantean las problemdticas que sufren en sus organizaciones. Por ejemplo, los problemas que
se tienen y que ocurren por no realizar lo gestion de riesgos, mostrando casos con terribles consecuencias que han ocurrido en el mundo y
en Colombia. Esto se realiza mostrando imdgenes, casos, vivencias y videos sobre riesgos materializados.

Se potencia, se explica y se recalca que para el logro de los objetivos tanto en las dreas de TIC en las organizaciones, como en el resto de
lo organizacion se requiere siempre de los siguientes elementos, los cuales si se afecta uno, necesariomente se afectan los demds:

Procesos

Tecnologia Personas

llustracion 2. Elementos clave. Fuente: El autor

o Procesos: Son las actividades y tareas que se deben realizar para transformar unas entradas en salidas, y asi lograr los objetivos
propuestos.

o Personas: Son las encargadas de realizar los procesos. Aunque también son realizados por mdquinas.

o Tecnologia: Son los conocimientos, técnicas, herramientas sobre un drea de conocimiento en parficular para resolver problemas,
cubrir necesidades y satisfacer deseos.

Se divulgan y socializan los generalidades de los marcos de referencia con fines similares que existen para dar solucién a los problemas

que tienen los organizaciones, se indican las semejanzas y diferencias que existen entre ellos involucrando a los estudiantes para que

comprendan y expresen también los diferencias y semejanzas que existen y como se vienen aplicando en las organizaciones en las que

laboran. Por ejemplo, en el caso de la gestion de riesgos existen maltiples marcos de referencia que pueden dar respuesta a la gestion de

riesgos: IS0 31000, MAGERIT, estdndar de riesgos del PMI, NTC 5452, OCTAVE, 1SO 27000, por lo que se explican los diferentes

procesos que incluye cada uno de los marcos de referencia:

MARCOS DE REFERENCIA GESTION RIESGOS MARCOS DE REFERENCIA GESTION RIESGOS-

f.

IS0 31000 GESTION DE RIESGOS

NTC (NORMATECNICA COLOMBIANA)
5452

Establecer contexto

Establecer conbexto

Identificar resgos

Identificar riesgos

Analizar riesgos

Analizar riesgos

Evaluar riesgos

Evaluar riesgos

Tratar riesgos

Tratar riesgos

Monitorear y revisar

Monitorear y revisar

Comunicar y consultar

| Comunicar y consultar |

MAGERIT (Metodologia de

OCTAVE (Operationally

Andlisis y Gestidn de
Riesgos de los de Critical Threat, Asset, and IS0 27000
Informacion)
[ Gestic l Definir enfoque de riesgos en
Gestidn de riesgos o O
| | | Identificar riesgos
Analists de riesges
| ANSUZAT ¥ VBT Tiesgos
Impementaciin oe
SaagUArEas — —

Incidencias y recuperacidn

Conclentizacion v formacidn

llustracidn 3. Procesos de los marcos de referencia para la gestion de riesgos. Fuente: 1SO 31000, NTC 5452, MAGERIT, OCTAVE, IS0 27000

Se hace énfasis en la importancia de hablar los dos lenguajes: el técnico, en el cual se deben conocer las normas especificas que aplican
para cada elemento o componente de las TIC (por ejemplo, las normas bases relacionadas con la energia eléctrica: NTC 2050, RETIE, 150
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50000) y el de negocio (Osterwalder & Pigneuar, 2010) (por ejemplo, modelos de negocio como el Canvas model, escuchar la voz
del cliente, gestion de requerimientos)

Se realizan actividades (los cuales varian dependiendo de lo especialidad, experticia y conocimiento de los grupos de estudiantes), que
permifen mostrar un gran abanico de normas, estdndares, buenas y mejores prdcticas que existen. Se realiza un recorrido por cada uno
de los elementos, para ver si son conocidos por los estudiantes, se explica en que consiste cada uno, su uso e importancia.

NORMAS Y ESTANDARES

[ HTTPS |[ 1soso001 || 1so=z21s00 | | MPLS ] [ maEsa |
[ sixsicma | [ WPAZ | [ clircuLar sz | | AES |
[ sSDL ] [ 1se1s011 | [ Pcipss |
[se-secure ] =0 7o00s ] L sesse ]
[tevesr |
[ isozso00 | | 'EEEe30 | [ iEeesoz | [ bEcrETG 1377 |
| 1EEE 12207 |
SSL m [Tl =
HDMI I I
[ NTc 2080 | TYTH [ nTc1ass |
[ Levizz: | [ 1EEEs2s |
[ S |[ ISO 15489 | [ Blc DATA | [ IEEE 247711 |

llustracion 4. Normas, estdndares y buenas prdcticas. Fuente: El autor

Se realizan talleres y trabajos (individuales y en grupo), en los cuales para los diferentes servicios o componentes de las TIC que se han
trabajado en clase, se deben definir cudles son los marcos de referencia que aplican para los casos de las organizaciones en los que
laboran, asi como una identificacion de politicas, normas, buenas prdcticas y estdndares que deben sequirse en las empresas en que
laboran, con sus respectivas justificaciones y los esfuerzos en los que se debe incurrir para su aplicacion (fiempo, costos, recursos).

Se indica que para la aplicacion de los marcos de referencia para la gestion de las TIC, se debe definir el nivel de madurez para los
procesos (ISACA, 2013): el nivel que se tiene actualmente, el nivel que se quiere alcanzar, y el nivel en el que se encuentra la industria,
siguiendo el siguiente modelo, que es aplicable a los diferentes marcos de referencia:

No existen

procesos estandar
Los procedimientos ..
proiceilﬁ\r:nemos lEED

diferentes areas estandarizado y
que realizan la § documentado, y se monﬁzrzgfl)?lriedir
misma tarea. No han difundidoa ¥ o' cymplimiento de
hay entrenamiento través de imi
er o i || los procedimientos
o comunicacién || entrenamiento. Sin i Los procesos se
formal de los || embargo, se deja | ¥ omar medidas | o8 FACER 8
o, se an refinado hasta
procedimientos |  due el '_fll_dl"'d”? pmcce“;?:ﬁu'fstén un nivel de mejor
estandar, y se deja | éec! ;g‘;‘eﬁ;es S [ trabajando de forma||_Practica, se basan
a respansabilidag g efectiva. Los en los resultados de
al individuo procesos estan bajo| mejoras continuasy
constante mejoray || €n un modelo de
proporcionan madurez con otras
buenas practicas. empresas
Se usala
automatizacion.

Ilustracién 5. Niveles de madurez para los procesos. Fuente: Cobit

Se realizan talleres y trabajos en los que los estudiantes busquen los marcos de referencia y teniendo en cuenta la situacion real
(normalmente de lo industria, de donde laboran, alguna situacion que conocen), realicen la aplicacion del marco de referencia, describan
los acciones que se deben aplicar para dar solucion a los problemas actuales. Estos talleres se realizan en grupo dentro y fuera del aula de
clases para que entre ellos puedan compartir y definir cudles son las mejoras alternativas para dar la solucién al problema planteado.
Adicionalmente, cada vez que preguntan sobre alguno de los aspectos en los que tengan dudas, se da la realimentacion sobre todo el
grupo de estudiantes.

Se utiliza lo metodologia de aprendizaje basado en problemas (TEC Monterrey, 2012) y aprendizaje orientado a proyectos (TEC
Monterrey, 2012).

Se estimula para que se generen muchas preguntas sobre el tema, las cuales pueden ser resueltas por los mismos estudiantes o sus
compaiieros y asi realizar la construccion de conocimiento de forma colectiva.

A medida que se van dando los cursos, se van realizando los ajustes segin las preguntas, sugerencias, dudas, respuestas dadas a los
estudiantes, ejemplos ocurridos recientemente en cada curso, cambios en las normas y estdndares.
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Resultados alcanzados

La mentalidad de los estudiantes comienza a cambiar, se abre la mente de las personas, puesto que encuentran que el mundo cuenta con
herramientas que permifen gestionar las TIC y que no siempre deben comenzar desde cero.

Los estudiantes se comienzan a preguntar sobre ofros aspectos de las TIC; como son los riesgos, la seguridad, la gestion de servicios, los
modelos de negocio, lo competitividad, la sostenibilidad y cémo se pueden aplican estos marcos de referencia.

Los estudiantes comienzan a hablar dos lenguaies: el técnico (que normalmente ya traian) y el lenguaje del negocio (confinuidad,
riesgos, rentabilidad, sostenibilidad, compefitividad)

Se generan los bases para las competencias y habilidades: definicion y evaluacion de los marcos de referencia existentes dependiendo del
negocio al que se dedican.

Los infegrantes de los equipos de trabajo comparten el conocimiento.

Conclusiones

La universidad ha comprendido que debe cerrar la brecha entre lo academia y o industria en lo referente a la divulgacin, uso y
apropiacion de los marcos de referencia para lo gestion de las TIC.

Es importante mostrar los mlfiples enfoques que existen para lo solucion de problemas basados en la ufilizacion de marcos de referencia
ampliomente utilizados a nivel mundial, lo que facilita la toma de decisiones.

La formacidn infegral en los ingenieros permite que tengan un pensamiento critico, que les permite identificar, evaluar y decidir, lo que
permite potenciar el desempefio de las organizaciones.

El conocimiento se debe poder aplicar, por lo que es de vifal importancia dar los lineamientos (en este caso los marcos de referencia
existentes), generar espacios para su aplicacion, lo que permite su apropiacion.

Recomendaciones para los universidades

Las universidades deben aumentar los convenios con las organizaciones que generan normas y estdndares para potenciar la divulgacion y
el uso de normas y estdndares.

Se deben generar grupos de apoyo e investigacion orientados a la generacion y mejoramiento de las normas y estdndares existentes, e ir
mds de la mano con organizaciones de la industria.

Las universidades deben adoptar los diferentes marcos de referencia de las TIC, y mostrarlos como caso de éxito en los diferentes cursos,
para que los estudiantes tengan de primera mano un referente.

Se deben generar mds y mayores espacios academia — industria para tener datos que permiten evaluar en los diferentes escenarios, cual
es el impacto del uso de los marcos de referencia de los TIC, cudl es el roadmap que quieren las organizaciones y asi enfocar los
esfuerzos para potenciar los habilidades, competencias y conocimientos que deben tener las personas en el campo laboral.

Los estudios que se realicen sobre el tema, se deben llevar ol aula de clase, como referente para identificar, evaluar los debilidades y
fortalezas que fiene el sector de las TIC en nuestro medio y a nivel mundial.

Recomendaciones para las organizaciones

Las organizaciones deben contar con personal que conozca sobre los diferentes marcos de referencia para la gestion de las TIC existentes,
y que esté en la capacidad de definir los criterios para la definicion y adopcidn de los marcos de referencia mds acordes y pertinentes para
lo organizacion.

Se deben definir proyectos para la adopcion de los diferentes marcos de referencia de las TIC.

La gestion del conocimiento es un proceso continuo e iterativo, por o que los esfuerzos se deben encaminar para que asi seq, y la
empresa crezca en el tiempo. El cambio en los paradigmas de como se hacen las cosas en las empresas debe generarse desde el interior
de la empresa, es decir, desde las personas. Si las personas no ven los beneficios de los cambios van a ser un obstdculo y no un apoyo.
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Se requiere el apoyo de lo alta gerencia en las organizaciones para lograr lo apropiacion de los marcos de referencia de las TIC, esto
quiere decir, que se requiere que se piense que la implementacion contribuye una inversion, que en el corto, mediano y largo plazo va a
traer beneficios para la organizacion.
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