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Resumen

La falta de control de las variables como la temperatura y humedad en el almacenamiento de los
medicamentos estd ligada a la alteracién de las propiedades quimicas de los productos
farmacéuticos. El incremento de la temperatura estd directamente relacionado con el aumento de
la velocidad de deterioro de los medicamentos, mientras que las bajas temperaturas pueden
facilitar la formacién de granulos en ciertas vacunas. Es por esto, que la falta de control de estas
variables puede convertirse en la causa principal de un evento adverso comprometiendo el estado
de salud del paciente y poniendo en riesgo su vida. En el contexto de las nuevas tecnologias
emergentes, el internet de las cosas (loT) ha permitido entrelazar sistemas de comunicacién con
diferentes sectores industriales. Un sector que no es ajeno a este cambio tecnoldgico es el sector
salud tanto en el cuidado de las personas como en el seguimiento control de dispositivos y
equipos médicos y la construccién de hospitales inteligente.

El propésito de este trabajo es implementar un sistema basado en loT el cual permita prevenir
posibles errores o fallas en la trazabilidad de la conservacién de los medicamentos en el servicio
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de farmacia en un hospital de cuarto nivel. Esto se logra a partir de la supervisién y control del
dispositivo médico que conserva la temperatura y humedad de los medicamentos permitiendo que
estos mantengan sus propiedades fisicas, quimicas, microbiolégicas, terapéuticas y toxicolégicas
recomendadas por el fabricante y la normatividad vigente.

El sistema implementado se basé en una arquitectura centralizada de loT, que hace referencia a
una red que sigue protocolos MQTT (Message Queue Telemetry Transport) y HTTPs (Hypertext
Transfer Protocol Secure) los cuales permitieron conectar objetos via internet para transmitir
informacién con el propésito de realizar comunicacién inteligente entre objetos y el sistema
central de informacién.

La implementacién final del sistema de monitorizacién permitié obtener registro continuo de las
variables de temperatura y humedad estableciendo alarmas dindmicas con la finalidad de ayudar
a identificar y avisar al personal responsable sobre el comportamiento no deseado del equipo de
refrigeracién, logrando optimizar el registro diario de temperatura y humedad.

Palabras clave: internet de las cosas; ingenieria clinica; hospitales inteligentes

Abstract

The lack of control of the variables, such as temperature and humidity in the storage of medicines,
is linked to the alteration of the chemical properties of pharmaceutical products. The increase in
temperature is directly related to the increase in the speed of medicines deterioration, while low
temperatures can facilitate the formation of granules in certain vaccines. For this reason, the lack
of control of these variables can become the main cause of an adverse event compromising the
health status of the patient and putting their lives at risk. In the context of the new emerging
technologies, the Internet of Things (loT) has allowed the interlocking of communication systems
with different industrial sectors. A sector that is no stranger to this technological change is the
health sector, both in the care of people and in the monitoring of medical devices and equipment,
and the construction of smart hospitals.

The purpose of this work is to implement a system based on loT which allows to prevent possible
errors or failures in the traceability of the medicines conservation in the pharmacy area in a fourth
level hospital. This is achieved through the supervision and control of the medical device that
preserves the temperature and humidity of the medications allowing them to maintain their
physical, chemical, microbiological, therapeutic and toxicological properties recommended by the
manufacturer and current regulations.

The implemented system was based on a centralized loT architecture, which refers to a network
that follows MQTT (Message Queue Telemetry Transport] and HTTPs (Hypertext Transfer Protocol
Secure) protocols. These protocols allowed connecting objects via the internet to transmit
information for the purpose of intelligent communication between objects and the central
information system.
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The final implementation of the monitoring system allowed continuous recording of the temperature
and humidity variables by establishing dynamic alarms in order to help identify and warn the
responsible personnel about the unwanted behavior of the refrigeration equipment. It was possible
to optimize the daily record of temperature and humidity.

Keywords: internet of things; clinical engineering; smart hospitals

1. Introduccién

En la actualidad, la promocién de una cultura de seguridad del paciente constituye el principal
objetivo de las entidades prestadoras de salud, brindar una atencién segura, sensibilizar a los
diferentes actores y coordinar acciones tecnolégicas que enfrenten los principales problemas en el

entorno de la salud, son los grandes retos que enfrentan la mayoria de los hospitales (Maritza
Roa, 2012).

En Colombia, el Ministerio de Salud y Proteccién Social define la seguridad del paciente como
“El conjunto de elementos estructurales, procesos, instrumentos y metodologias basadas en
evidencias cientificamente probadas que propenden por minimizar el riesgo de sufrir un evento
adverso en el proceso de atencién de salud o de mitigar sus consecuencias” (Maritza Roa, 2012,

p. 10) .

Los errores relacionados con medicamentos constituyen la principal causa de eventos adversos en
los hospitales. Segin estadisticas del Ministerio de Salud y Proteccién Social, representan el
19,4% del total de lesiones que producen discapacidad o muerte (Ministerio de Salud, 2009).
Bajo la ley colombiana, la resolucién 1403 de 2007 del Ministerio de Proteccién Social es la
encargada de establecer los lineamientos bdsicos de la farmacovigilancia, la cual se puede
entender como todas las actividades encaminadas a la deteccién, evaluacién y prevencién de los
efectos adversos de los medicamentos o de cualquier otro problema relacionado con ellos
(Sabogal Carmona et al., 2013).

El grado en que se ven modificadas las propiedades de los medicamentos es diferente y depende
de tres variables principalmente: la temperatura, la humedad y el tiempo de permanencia de los
medicamentos bajo condiciones diferentes a las indicadas por el fabricante. Segin el Instituto
Nacional de Vigilancia de Medicamentos y Alimentos (INVIMA), el rango 6ptimo en el cual debe
permanecer la temperatura para conservar las propiedades de los productos farmacéuticos
termolébiles se establece de forma genérica entre los 2°C y los 8°C (Ortega Molina et al., 2007).
Cuando se trabaja con productos farmacéuticos termoldbiles, los servicios encargados de la
gestién de los medicamentos deben presentar ante las autoridades de vigilancias y control la
validacién y trazabilidad de la cadena de frio.

Generalmente el registro de los valores de estas variables se realiza de forma manual por los
encargados del servicio en el cual esté ubicado el equipo de refrigeracién, lo que genera el
registro de medidas subjetivas y falta de veracidad y confianza en los informes presentados. Por
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lo general, no se cuenta con un registro constante de los datos, impidiendo conocer una
trazabilidad confiable de las variables en el tiempo.

El propdsito principal de este trabajo es desarrollar un prototipo de solucién tecnoldgica que
permita la supervisién y registro de las temperatura y humedad de un equipo de refrigeracién,
ubicado en el servicio de farmacia del Hospital Universitario Mayor Méderi (HUM) en la ciudad
de Bogotd, utilizando como base fundamental el concepto de Internet de las cosas.

2. Arquitectura Propuesta

El refrigerador en donde se implementé la solucién loT es un refrigerador para farmacias de
referencia HYC-260 (ver figura 1) que garantiza temperaturas entre los 2-8°C. El tipo de
enfriamiento es de tipo forzado y algunas caracteristicas especiales son: la generacién de
alarmas en sitio indicando temperaturas altas/bajas, fallo de alimentacién, error del sensor,
bateria baja y puerta abierta.

s K3

Figura 1. Refrigerador de farmacia Haier modelo HYC-260.

Para el disefio del prototipo funcional en este proyecto fue necesario seleccionar un sensor SHT11
que cumpliese con las condiciones de funcionamiento del equipo a monitorear, es decir que en
sus rangos de trabajo estuvieran valores entre 2-8 °C y que su margen de error de medida no
fuera significativo. En la tabla |, se describen las caracteristicas de funcionamiento de tres
sensores encontrados en el mercado, los cuales cumplen con los requerimientos de medicién en
simultaneo de las variables temperatura y humedad.
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Tabla 1. Caracterizacién de los sensores evaluados.

Parametro SHT11 DHT11 DHT22 Unidad
Temperatura
Min 0,04 1 0,1
Resolucion Tip 0,01 1 0,1 °C
max 0,01 1 0.1
Rango Min -40 0 -40 c
max 123,8 50 80
Exactitud Tip +04 +2 +05 °C
. Min 5 6
Tiempo de Rta max 30 30 <10 s
Humedad
min 0,4 1 0,1
Resolucion tip 0,06 1 0,1 %RH
max 0,05 1 0.1
min 0 30 0 o
Rango max 100 0 999  P°RH
Exactitud tip +3 +4 +3 %RH
General
min 2,4 3,3 33
Alimentacion tip 3.3 5 \%
max 55 5 55
sleep 2 15
Consumo midiendo 3 500 W
promedio 90 300
Precio mercado 72601 7644 16268 $

Una vez caracterizado el refrigerador HYC-260 y el sensor de medida se procedié a realizar la
implementacién del sistema loT el cual permitié la captura y almacenamiento seguro de los datos.
De igual manera, se establecié que el tipo de arquitectura que se implementé en el hospital es de
tipo centralizado por el tipo de informacién y configuracién de red que se encuentra en el
hospital, como se puede observar en la figura 2.

o

BlueMix

Base de Datos

Figura 2. Refrigerador de farmacia Haier modelo HYC-260.

El sensor de temperatura y humedad SHT11 es conectado a la tarjeta de desarrollo ESP8266,
que se caracteriza por fener conexién fécil, segura y confiable a internet via Wifi (Kodali &
Soratkal, 2016). Una vez realizada la lectura de temperatura y humedad con una frecuencia de
muestreo de 8 segundos, la informacién de estas variables son publicados utilizando el protocolo
de comunicacién MQTT(Naik, 2017) en los tépicos “temperatura y humedad” creados en el

Broker local, el cual se encuentra implementado en una Raspberry pi 3 (Jutadhamakorn et al.,
2017).

El seguimiento y registro de los datos de temperatura y humedad con el sistema de monitorizacién
también nos permitié crear un sistema de alarma para identificar si la temperatura estaba por
encima o por debajo de los rangos dptimos de trabajo de la cadena de frio, es decir de los 2°C
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a los 8°C. Cada vez que la temperatura presentaba variaciones altas, se debia principalmente a
la apertura de puertas del refrigerador, mientras mds correos se enviardn durante los primeros 15
minutos seguidos al primer correo, significaba que el refrigerador habia estado abierto por
mucho tiempo o presentaba temperaturas bajas. Se enviaba un correo alertando al personal
encargado de este proceso.

La funcién del Broker es garantizar la calidad de los datos adquiridos antes de ser publicados en
la nube, este proceso permite que si existe un error en la lectura del sensor o existe alguna
perdida de datos estos sean depurados y corregidos por este para su posterior publicacién en la
nube. Es por esto que a este tipo de arquitecturas (ver figuras 2) se les conoce como de tipo
centralizado. Una vez la informacién es validada por el Broker, este se encarga de publicar en la
plataforma Bluemix de IBM .os valores de temperatura y humedad (Kobylinski, Bennett, Seto, Lo,
& Tucci, 2014) utilizando el protocolo de comunicacién MQTT. Una vez recibidos los datos en la
nube, se inician los procesos de generar una interfaz multiplataforma para observar el
comportamiento de temperatura y humedad y generacién de alertas via email correspondientes al
personal asistencial en caso de existir alguna alerta son ejecutados.

Para garantizar el almacenamiento seguro de los datos en el sistema, se implementé una base de
datos de tipo relacional implementada en MySQL(Bell, 2016), alojada en un servidor externo.
Para el almacenamiento de la informacién en la base de datos, el Broker por medio del protocolo
HTTP junto con un certificado de seguridad SSL (Naik, 2017) se comunica y transfiere la
informacién a una Api, creada en un lenguaje de programacién del lado del servidor PHP, la
cual se encarga de almacenar la informacién en la base de datos.

3. Resultados

La pdgina web se diseié por medio de la plataforma de IBM Bluemix como se muestra en la
figura 2, donde se puede observar el registro de la temperatura y humedad del interior del
refrigerador por dos formatos, numérico y grdfico; asi mismo, conocer las caracteristicas del
refrigerador como la ubicacién, serie, placa e identificar la fecha en la que se estdn registrando
los datos la interfaz web puede verse en la figura 3.

Monitorizacién de nevera

Temperatura

ull TIGD = 10:02 PM E ¥ 56 M
< Mailboxes All Inboxes Edit
5.38
ju0B3  ju0BS4 P - “@gmail.com

Temperatural
Humedad Humedad 5

7 s [

® - Y@gmail.com
TemperaturaM

\
0654

Figura 3. Interfaz web de monitoreo y alertas generadas.
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De igual manera el servicio de alertas funcién de acuerdo con lo establecido es decir se logré
identificar cuando la temperatura o humedad estaban por encima o por debajo de los rangos
4ptimos de trabajo de la cadena de frio, en la figura 3 se puede observar el correo que se
generd al presentarse una alerta con la variable temperatura.

En la figura 4 se presenta la distribucién normal de las variables de temperatura y humedad en
un diagrama de cajas. En el que se puede observar que para las dos variables se presentaron
datos atipicos para las mediciones generando alertas al personal asistencial encargado del drea
de farmacia.

Diagrama de Temperatura por Horas Diagrama de Humedad por Horas
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Figura 4. Diagrama de cajas de Temperatura y Humedad por hora.

Los valores obtenidos fueron analizados con un diagrama de densidad, donde se puede
evidenciar dos zonas de mayor concentracién de valores de Humedad y Temperatura. La primera
zona se ubica en la parte superior donde concentra valores en un rango de temperatura entre los
5y 10 °C con una humedad mayor al 80% de la humedad relativa. Por otro lado, en la parte

inferior existe una densidad considerable de valores con una temperatura menor a 6 °C y una
humedad oscilando entre 60 y 75% HR.
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Figura 2. Gréfico de densidad 2D de Temperatura y Humedad.
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4, Conclusion

El sistema implementado mostré resultados satisfactorios para el hospital ya que se logré obtener
un registro confiable y seguro de las variables de temperatura y humedad del congelador. De
igual manera, se logré garantizar una trazabilidad de las variables para efectos de auditorias y
controles de las entidades correspondientes. Sin embargo, para entregar detalles de exactitud,
precisién, sensibilidad del sistema es necesario la recoleccién de mds datos y el contraste de
estas con el debido equipo patrén para las variables de temperatura y humedad. Ademds, se
logré implementar un sistema de alertas tempranas el cual es de gran ayuda para detectar e
informar fallos al personal encargado con el fin de que se tomen acciones a tiempo que permitan
el correcto almacenamiento de los medicamentos y de esta manera dar cumplimiento con la
normatividad.
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