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Resumen

El riesgo cibernético es un riesgo de cardcter operacional que ocurre en el ciberespacio, puede
comprenderse como aquel peligro o amenaza que surge al usar sistemas tecnolégicos
inferconectados y se materializa cuando se produce una afectacién a uno o varios de los tres
atributos de la informacién, como son la confidencialidad, la integridad y la disponibilidad.

Los riesgos cibernéticos se estdn convirtiendo en una de las grandes preocupaciones para las
organizaciones. Segun el Barémetro de Riesgos de Allianz 2019, el informe anual sobre riesgos
globales para las empresas elaborado por Allianz Global Corporate & Specialty (AGCS) en el que
se incorpora la opinién de 2.415 expertos de 86 paises, los incidentes cibernéticos, con un 37%
de respuestas, aparecen entre las primeras posiciones de los principales riesgos globales para las
empresas. Durante el 2018, la privacidad digital de mds de 2,000 mil millones de personas estuvo
en riego por algin problema relacionado con la seguridad de los datos. Antes de alcanzar la mitad
del 2018, cinco organizaciones como lo son Aadhaar, Exactis, Under Armour, MyHeritage, y
Facebook, habian expuesto cerca de 1,800 millones de registros de usuarios activos en sus
plataformas.

En Colombia, 446 empresas vinculadas al sector productivo del pais, reportaron haber sido
victimas de ciberataques en 2017, lo que equivale a un incremento cercano a 30% frente a los
reportados un afo atrds. En ocasiones, los datos que las organizaciones han expuesto surgen de
productos que se comportan de acuerdo a su disefio inicial, y que con el tiempo dejan de recibir
actualizaciones en la tecnologia que han sido desarrolladas. De esta manera, la informacién
personal de un usuario puede verse comprometida por fallos en el disefio del producto, es decir,
del cédigo de la misma, permitiendo el acceso no autorizado a través de la explotacién de
vulnerabilidades en estas aplicaciones web. Un claro ejemplo fue el bug en la red social de Google
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(Google +), que expuso las cuentas de mds de medio millén de usuarios afectando la integridad,
confiabilidad y disponibilidad de la informacién que se almacenaba en dicho servicio,
contribuyendo al cierre de la plataforma.

Por ofra parte, se reconoce que los altos costos en la implementacién de mecanismos de
ciberseguridad y la escasez de recursos por parte de las empresas, con llevan a que muchas
organizaciones no implementen politicas y procedimientos de ciberseguridad para prevenir
amenazas cibernéticas. Por lo tanto, el nivel del riesgo cibernético aumenta, esto significa que una
empresa puede experimentar perdidas financiaras al verse afectada la informacién sensible de los
usuarios de su negocio.

El propdsito de nuestra investigacidn, fue realizar un andlisis sobre la importancia de la
ciberseguridad y la aplicacién de técnicas de ethical hacking para proteger los datos de los
usuarios, donde se abarca la definicién de estdndares y técnicas establecidas a nivel mundial, a
fin de que las organizaciones puedan implementarlas para prevenir posibles amenazas
cibernéticas y garantizar la proteccién de los datos de los usuarios.
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Abstract

The cyber risk is a risk of an operational nature that occurs in cyberspace, can be understood as
that danger or threat that arises when using technological systems interconnected and materializes
when there is a violation of one or more of the three attributes of information, such as the
confidentiality, integrity and availability.

Cyber risks are becoming one of the major concerns for organizations. According to the barometer
of risks of Allianz 2019, the annual report on global risks for companies prepared by Allianz Global
Corporate & Specialty (AGCS), incorporating the views of 2,415 experts from 86 countries, cyber
incidents, with a 37% of answers, appear among the top positions of major global risks for
companies. During 2018, the digital privacy more than 2.000 billion people was in irrigation by
any problem related to data security. Before reaching the half of 2018, five organizations such as
Aadhaar, Exactis, Under Armour, MyHeritage, and Facebook, had exposed close to 1.800 million
records of active users in their platforms.

In Colombia, 446 companies linked to the productive sector of the country, reported having been
victims of cyber attacks in 2017, which is equivalent to an increase close to 30% compared to those
reported a year ago. Sometimes, the data that organizations have exposed arise from products that
behave according to their initial design, and that over time cease to receive updates in technology
that have been developed. In this way, a user's personal information can be compromised by
failures in the design of the product, that is to say, of the code of the same, allowing unauthorized
access through the exploitation of these vulnerabilities in web applications. A clear example was
the bug in the social network of Google (Google +), which exposed the accounts for more than half
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a million users affecting the integrity, reliability and availability of the information that's stored in
that service, contributing fo the closure of the platform.

On the other hand, it is recognized that the high costs in implementing mechanisms of cybersecurity,
and the lack of resources from enterprises, with lead to many organizations do not implement
policies and procedures of cyber-security to prevent cyber threats. Therefore, the level of the risk
increases, cyber this means that a company can experience financial losses to be affected sensitive
information from users of your business.

The purpose of our research, was to conduct an analysis of the importance of cybersecurity and the
application of ethical hacking techniques to protect users' data, where you get the definition of
standards and techniques established at the global level, so that organizations can implement to
prevent potential cyber threats and to ensure the protection of data of user.

Keywords: cybersecurity; ethical hacking; cyber risk

1. Introduccion

Actualmente, las empresas ofrecen sus servicios a través de Internet, en el ciberespacio se conecta
la organizacién con cualquier persona en distintos puntos geogrdficos del mundo (Allhoff &
Henschke, 2018). La ventaja de la conectividad a Internet es que proporciona un acelerado
crecimiento econdémico y crea oportunidades para los negocios y el comercio (De &
Ciberseguridad, 2016). Sin embargo, la implementacién de tecnologias de la informacién en los
modelos de negocios de la empresa trae sus riesgos, uno de ellos es el riego cibernético, mediante
el cual una organizacién puede sufrir dafios en sus operaciones al producirse afectaciones a uno
o varios de los tres atributos de la informacién, que acaban por dafiar sus sistemas tecnolégicos
(Giant, 2016). Muchas organizaciones suelen emplear medidas como nombres de usuarios y
contrasefia débiles, cortafuegos con pardmetros de configuracién por defecto, cifrado de datos y
proteccién antivirus, pero no implementan medidas mds avanzadas para contrarrestar las
amenazas cibernéticas y disminuir el riesgo cibernético (Kryszczuk, Krzysztof & Richiardi, 2011).
Es importante sefalar que siempre se podrd ser vulnerable a un ciberataque si no se toman las
medidas bdsicas de seguridad para salvaguardar los datos de la empresa (Academy, 2019). “Las
amenazas estdn evolucionando. Los ciberdelincuentes menos capacitados se ven obligados a
abandonar el negocio, mientras que los mds aptos intensifican su juego para sobrevivir.

Eventualmente, nos quedaremos con menos adversarios, pero mds inteligentes y fuertes” mencioné
Joe Llevy, CTO de Sophos (SOPHOS, 2019).

Segun (International Telecommunication Union, 2008), "La ciberseguridad es la coleccién de los
instrumentos, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices, enfoques
de gestién de riesgos, acciones de formacién, las mejores prdcticas, de aseguramiento y las
tecnologias que se pueden utilizar para proteger el medio ambiente cibernético y la organizacién
y los activos de los usuarios. La organizacién y los activos de los usuarios conectados incluyen
dispositivos de informdtica, personal, infraestructura, aplicaciones, servicios, sistemas de
telecomunicaciones, y la totalidad de la informacién transmitida y/o almacenada en el entorno
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cibernético. La ciberseguridad se esfuerza por garantizar la consecucién y el mantenimiento de las
propiedades de seguridad de la organizacién y los activos de los usuarios contra los riesgos de
seguridad pertinentes en el entorno cibernético”. No obstante, una organizacién puede aplicar este
concepto de ciberseguridad y técnicas de ethical hacking para reducir riesgos cibernéticos y
posibles impactos sobre la reputacién y los datos de la misma, por lo que se podré conservar la
privacidad digital de los usuarios, adelantarse a posibles ciberataques y evitar que estos ocurran.
Los riesgos cibernéticos se estdn convirtiendo en una de las grandes preocupaciones para las
organizaciones. Segln el Barémetro de Riesgos de Allianz 2019, el informe anual sobre riesgos
globales para las empresas elaborado por Allianz Global Corporate & Specialty (AGCS) en el que
se incorpora la opinién de 2.415 expertos de 86 paises, los incidentes cibernéticos, con un 37%
de respuestas, aparecen entre las primeras posiciones de los principales riesgos globales para las
empresas (Allianz Global Corporate & Specialty SE, 2019), de ahi la importancia de implementar
ciberseguridad y técnicas de ethical hacking en una organizacién para preservar los activos
digitales.

La mayoria de los dispositivos y servicios en la nube recopilardn datos personales bdsicos que
pueden incluir el nombre, la direccién, la fecha de nacimiento, el correo electrénico y el nimero
de teléfono. Los datos que cada dispositivo y aplicacién puede recopilar figuran en la politica de
privacidad de la empresa o aplicacién (Anscombe, 2018). Durante el 2018, la privacidad digital
de mads de 2,000 mil millones de personas estuvo en riesgo por algin problema relacionado con
la seguridad de los datos. Antes de alcanzar la mitad del 2018, cinco organizaciones como lo son
Aadhaar, Exactis, Under Armour, MyHeritage, y Facebook, habian expuesto cerca de 1,800
millones de registros de usuarios activos en sus plataformas (ESET, 2019). En Colombia la mayoria
de los usuarios de infernet y empresas no se encuentran preparados para salvaguardar la
informacién de los ciberdelincuentes (Manuel, Rodriguez, & Informética, 2015). Por otra parte, se
reconoce que los altos costos en la implementacién de mecanismos de seguridad informética y la
escasez de recursos por parte de las empresas (DNP, MinTIC, MDN, & DNI, 2016), con llevan a
que muchas organizaciones no implementen politicas y procedimientos de ciberseguridad para
prevenir amenazas cibernéticas. Por lo tanto, el nivel del riesgo cibernético aumenta, esto significa
que una empresa puede experimentar perdidas financiaras al verse afectada la informacién
sensible de su negocio. Este estudio de investigacién tiene como objetivo analizar la importancia
de la ciberseguridad y la aplicacién de técnicas de ethical hacking para proteger los datos de los
usuarios, los diferentes estdndares y técnicas establecidas a nivel mundial, a fin de que las
organizaciones puedan implementarlas para prevenir posibles amenazas cibernéticas y garantizar
la proteccién de los datos de los usuarios.

2. Desarrollo

Muchas veces, en medios de comunicacién se escuchan términos como “Mi compaiia fue
hackeada”, “Ataques de hackers dafan sistemas”, “Una nueva vulnerabilidad afecta las
plataformas Windows”, pero detrds de estos términos existen diferencias y muchos son utilizados
de manera incorrecta, es importante conocer los conceptos de ciberseguridad y ethical hacking
para no cometer errores al momento de utilizarlos.
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e Conceptos basicos

Vulnerabilidad: Es una debilidad o fallo en un sistema de informacién que pone en riesgo la
seguridad de la informacién que permite que un atacante pueda comprometer la integridad,

disponibilidad o confidencialidad de la misma, por lo que es necesario encontrarlas y eliminarlas
lo antes posible (INCIBE, 2017).

Amenaza: Se considera una amenaza toda accién que aprovecha una vulnerabilidad para
atentar contra la seguridad de un sistema de informacién o la infraestructura tecnolégica. Es decir,

que podria fener un potencial efecto negativo sobre algin elemento de nuestros sistemas (INCIBE,
2017).

Riesgo cibernético: Es un riesgo de cardcter operacional que ocurre en el ciberespacio, puede
comprenderse como aquel peligro o amenaza que surge al usar sistemas tecnoldgicos
interconectados y se materializa cuando se produce una afectacién a uno o varios de los tres
atributos de la informacién (Biener, Eling, & Wirfs, 2015).

Ataque cibernético: Es lo que se conoce como una accién organizada por un grupo de expertos
informdticos, con el objetivo de infringir dafios a la red o un sistema determinado, por lo general
tienen como objetivo extraer informacién privada, robar, espiar o extorsionar (Gobierno Nacional

de Colombia, 2017).

Hacker: Segin la (Real Academia Espafiola, 2018), un hacker es una “Persona experta en el
manejo de computadoras, que se ocupa de la seguridad de los sistemas y de desarrollar técnicas
de mejora”, aunque en el mundo de la ciberseguridad este concepto es mds amplio y se dividen
en tres categorias: Hacker Black Hat, Hacker Grey Hat, Hacker White Hat, una diferencia
importante es la infencién de cada individuo al vulnerar una organizacién (Mansfield-Devine,
2017). Los Hackers Black Hat buscan fallos en la infraestructura tecnolégica de la empresa, con
infenciones maliciosas como el robo de datos para obtener beneficios econdémicos (Alvarez
Basaldia, 2005). Los Hackers Grey Hat utilizan ataques similares para penetrar en un sistema sin
permiso, pero no para obtfener ganancias financieras propias o causar dafios, su intencién es
informar a la compahia sobre problemas de seguridad (Morales Bonilla, 2015). Los Hacker White
Hat, son hackers éticos que emplean técnicas para explorar, probar y corregir fallos en los sistemas
de una organizacién, el duefio de la empresa conoce los procedimientos y los diferentes andlisis
de seguridad que realiza el Hacker White Hat (Salinas, 2013).

Anadlisis de seguridad: Existen miltiples tipos de andlisis de seguridad, generalmente varian en
su alcance y profundidad. Se deben tener en cuenta conceptos como visibilidad y posicionamiento.
La visibilidad tiene que ver con la informacién que se nos brindard previo al andlisis de seguridad
sobre los sistemas de informacién. El posicionamiento tiene que ver desde donde se llevard acabo
el andlisis de seguridad, es decir, si es de manera interna o externa a la organizacién. Aqui
mencionaremos tres tipos de andlisis de seguridad muy implementados a nivel mundial en muchas
organizaciones como lo son (Sallis, Caracciolo, & Rodriguez, 2010):


https://www.tekcrispy.com/2018/10/24/tim-cook-leyes-privacidad/

CIBERSEGURIDAD Y ETHICAL HACKING: LA IMPORTANCIA DE PROTEGER LOS DATOS DEL USUARIO

Vulnerability assessment: Es el que menor nivel de profundidad alcanza, pero, por ende,
el que menor cantidad de tiempo y recursos involucra. Andlisis y pruebas relacionadas con la
identificacién de puertos abiertos, servicios disponibles, y vulnerabilidades conocidas en los
sistemas de informacién objetivos.

Penetration test: Se le conoce test de intrusién, da lugar a realizar tareas asociadas a la
explotacién y postexplotacién de vulnerabilidades. Otra definicién de este tipo de andlisis de
seguridad es “Conjunto de pruebas objetivas con el fin de detectar las vulnerabilidades de un
sistema, teniendo muy claro que ningdn sistema es 100% seguro o inviolable” (Lépez, 2017).

Ethical Hacking: Para este tipo de andlisis de seguridad “todo es un objetivo”, es el tipo de
andlisis de seguridad mds profundo de los tres, su propésito es analizar integralmente la
seguridad de los sistemas de informacién, con el fin de descubrir cudles son las debilidades
que podrian llegar afectar una organizacién.

Estos no son los Unicos tipos de andlisis de seguridad que pueden llevarse a cabo sobre sistemas
de informacién, existen otros bien definidos como andlisis de riesgos, auditorias de cédigo, la
implementacién de uno de ellos depende de los requerimientos y objetivos de la organizacién.

e Estandares

Para aplicar una solucién de Ciberseguridad y Ethical Hacking dentro de cualquier contexto
organizacional, es necesario conocer y decidir los estdndares con los que se desea trabajar, o qué
combinacién es adecuada para proporcionar una solucién completa. A continuacién, se describen
los principales esténdares sobre ciberseguridad:

ISO/IEC TR 27103:2018: Tecnologia de la informacién - Técnicas de seguridad -
Ciberseguridad y normas ISO e IEC. Este documento demuestra cémo un marco de
ciberseguridad puede utilizar los esténdares actuales de seguridad de la informacién para lograr
un enfoque bien controlado para la gestién de la ciberseguridad (Organisation Internationale de

Normalisation, 2018).

NIST Cibersecurity Framework: Este Marco voluntario consta de estédndares, directrices y
mejores prdcticas para gestionar los riesgos relacionados con la seguridad cibernética. El enfoque
prioritario, flexible y rentable del Marco de Ciberseguridad ayuda a promover la proteccién y la
resistencia de la infraestructura critica. (National Institute of Standards and Technology, 2018).

Directiva UE 2016/1148 del Parlamento Europeo y del Consejo de la Unién
Europea: Su objetivo es formalizar “un planteamiento global en la Unién que integre requisitos
minimos comunes en materia de desarrollo de capacidades y planificacién, intercambio de
informacién, cooperacién y requisitos comunes de seguridad para los operadores de servicios
esenciales y los proveedores de servicios digitales.” (Unién Europea, 2016).

Orden Ejecutiva (OE 13636) USA: “Mejora de la seguridad cibernética en infraestructuras
criticas", se expone la necesidad de conceder proteccién legal a las empresas que compartan con
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el Gobierno informacién sobre amenazas cibernéticas, y la necesidad de proteger la infraestructura
tecnoldgica de las organizaciones (Reed, 2017).

ISO/IEC 27032: "La norma ISO/IEC 27032 facilita la colaboracién segura y fiable para
proteger la privacidad de las personas en todo el mundo. De esta manera, puede ayudar a
prepararse, detectar, monitorizar y responder a los ataques" (Organisation Internationale de
Normalisation, 2012).

UIT-T X.1205 de 2008: La Recomendacién UIT-T X.1205 ofrece una definicién de
ciberseguridad. En ella se expone la clasificacién de las amenazas de seguridad desde el punto
de vista de una organizacién (Unién Internacional de Telecomunicaciones, 2008).

Convenio de Budapest: El Convenio de Budapest es un instrumento internacional que busca

hacer similar la manera en que los diversos paises contratantes abordan y definen la
cibercriminalidad (Serie de Tratados Europeos N-185, 2001).

Lo ideal es que la organizacién combine la implementacién de estédndares y andlisis de seguridad
al tiempo, para que pueda evaluar a qué estd expuesta la empresa y tomar la decisién correcta
sobre la gestidn de los riesgos cibernéticos.

3. Metodologia

La metodologia que se ha utilizado es cualitativa de alcance descriptivo que permite describir
algunas caracteristicas relacionadas a la ciberseguridad, tomando desde los conceptos bdasicos de
ciberseguridad hasta los distintos andlisis, estdndares y metodologias utilizados en las
organizaciones, con base en esta metodologia se busca analizar la importancia de la
ciberseguridad y la aplicacién de técnicas de ethical hacking para proteger los datos de los
usuarios. Este andlisis se desarrolla teniendo en cuenta las siguientes fases: Recoleccién de
informacién relacionada con los temas establecidos, conceptualizacién de la informacién obtenida
y andlisis de la importancia de la ciberseguridad.

4. Resultados

Para implementar politicas de ciberseguridad, la organizacién debe identificar sus necesidades y
sobre la base de estas necesidades (Berger & Jones, 2016), se debe elegir cudl es el estdndar y el
andlisis de seguridad que mds aplica en un determinado periodo de tiempo. Sin embargo, con
esta investigacién hemos determinado que el andlisis de seguridad recomendado y con una
diferencia importante es el Ethical Hacking, a diferencia de otros andlisis las etapas del ethical
hacking se ejecutan de manera profunda y compleja sobre la infraestructura tecnolégica y los
sistemas de informacién. Cualquier empresa es vulnerable, la seguridad total no existe, pero se
pueden tomar decisiones que ayuden a reducir los riesgos cibernéticos. El cibercrimen seguird
incrementado, nuevas técnicas de ataque combinadas con Inteligencia artificial marcardn los
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proximos afos, las organizaciones deberdn defenderse de cibercriminales y concientizar a los
empleados sobre los riesgos cibernéticos a los que se exponen.

5. Conclusiones

Este documento se centra en una revisién bibliografica de investigaciones relacionadas con
ciberseguridad y ethical hacking. En general, las organizaciones deben crear e invertir en politicas
de ciberseguridad y aplicacién de técnicas de ethical hacking que les permitan proteger su
infraestructura tecnolégica, encaminados en salvaguardar el activo mds valioso que tienen, la
informacién de los usuarios. Una filtracién de datos podria dafar la confianza que los usuarios
depositan en las organizaciones y esto afectaria considerablemente las finanzas de la empresa. Se
recomienda implementar mecanismos bdsicos de seguridad para el filirado de paquetes, deteccién
de intrusos, mantenimiento y actualizacién de los sistemas operativos y plataformas del negocio,
sistemas de autenticacién, encriptacién de los datos que permita garantizar la confidencialidad,
integridad y disponibilidad de la informacién.
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